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^7**.rToN\sl-+i,*.r.in
Táto ZMLUVA ozlsezprörNÍ pt-renn xvsrnNETIcKúcH sezpröNosTNÍcr
oplrnenÍ a norrrrxnÖnÍcr povrrrosrÍ (d'alej len ,Zmlurra") sa uzawára v súlade

s ust. § 269 ods. 2 zákona ö. 513/1991 Zb., Obchodn,i zákonník a zákona é, 6912O18 Z, z. o
kybernetickej bezpeönosti a o zmene a doplnení niektonich zákonov v znení neskor§ích
predpisov niióie uvedeného dfia, mesiaca a roka medzi nasledovnfmi zmluvn,y'mi stranami:

zuuvrrÉ sTRANy

(A) VrTALITA n.o. Lehnice, so sídlom 930 37 Lehnice tts, tÖo: 360 843 28, zapísani
v registri neziskov!,ch organizácií ObÚ v Trnave é, WStH0-24l2004 (d'alej len ako
,,Prevádzkovatel' základnej sluibf );

a

Kreston Slovakia Technology, s.r.o., so sídlom M|ynské nivy 49, B21 09
Bratislava, IÖo: 53 647 785, zapísaná v obchodnom registri okresného súdu
Bratislava I, oddiel: Sro, vloZka ö.: 151580/8 (d'alej len ako .,Dodávatel"');

(Prevádzkovatel' základnej sluiby a Dodávatel' d'alej spoloöne len ako ,,Zmluvné
stran9' a kaídi1 z nich vo v§eobecnosti jednotlivo len ako,,Zmluvná strana").

DEFINÍCIE A VÍKLAD

Pokial'nie je V tejto Zmluve uvedené inalg nasledovné pojmy majú tento \^y'znam:

(B)

1.

1.1.

1.1.1. Döverné
informácie

akékol'vek verejne neprístupné informácie dkajúce sa Projektu a

tiei akékolvek döverné alebo citlivé informácie získané
Dodávatelbm v dösledku aktivít uskutoöfiovanrl,ch v súvislosti s
Projektom, a to bez ohl'adu na to, öi súvisia s Projektom priamo

alebo nepriamo a zárovei bez ohl'adu na to, öi sú tieto údaje,
informácie alebo oznamy obchodnej, ekonomickej, prevádzkovej,

marketingovej, finanönej, organizaónej, technickej, vedeckej,
administratívnej alebo inej povahy a bez ohl'adu na to, v akej
forme a alcl,m spósobom sú podané alebo zachytené (verbálne,
písomne, elektronicky alebo inak), vrátane véetkfch informácií,
oznámení, prqektovej dokumentácie, správ z priebehu Projektu,
údajov, know-how, procesov. dizajnov, fotografiL nákresov,
§pecifikácií, poöítaöornlch programov, woriek a akfchkol'vek infch
materiálov, dkajúcich sa Projektu. Pre úöely vylúöenia
ak,ichkol'vek pochybností Zmluvné strany vyhlasujú, Ze Döverné
informácie zahfóajú aj takú öasf/také öasti anal,iz, kompilácií,
§túdií alebo infch dokumentov pripravenfch Zmluvnfmi stranami
alebo ich poradcami, resp. ich zamestnancami, ktoré obsahujú
alebo sú odvodené/získané z vy§§ie uvedenych informácií o
Projekte öi z diskusií a rokovaní Zmluvn,ich strán;
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1,1.2. Dostupnost'

1.1.3. Dövernosf

1,1.4. Hrozba

1.1.5. Identifikované
základné sluiby

1.1.6. Integrita

1.1,7. Kybernetická
bezpeönosí

1.1.B. Kybernetickf
bezpinostnf
incident

1,1.9. Obchodnf
zákonník

znamená záruka, 2e údaj a|ebo informácia je pre pouiívate|'a,

informaönlí systém, sieí alebo zariadenie prístupné vo chvíli, ked'
je údaj a informácia potrebná a poZadovaná;

znamená záruá, ie údaj alebo informácia nie je prezradená

neoprávnenym subjektom alebo procesom;

znamená kaZdá primerane rozpoznatel'ná okolnosí alebo uda|osí
proti sieíam a informaönrf,m systémom, ktorá möZe maí
nepriazniv,f, vplyv na kybernetickú bezpeönost;

znamená identifikované základné s|uiby Prevádzkovatel'a
základnej sluáby podl'a Zákona o kybernetickej bezpeönosti,
ktonimi sú na úöely tejto Zmluvy:

. Informaöné systémy verejnej správy;

. Nemocniöné informaöné systém;

. Laboratórne informaöné systémy;

znamená záruka, ie bezchybnosí, úplnosí alebo správnosí
informácie neboli naru§ené;

znamená stav, v ktorom sú siete a informaöné systémy schopné
odolávaí na uröitom stupni spol'ahlivosti akémukol'vek konaniu,
ktoré ohrozuje dostupnosí, pravosí, integritu alebo dóvernosí
uchovávanfch, prená§anrich alebo spracúvanlch údajov a|ebo

súvisiacich sluiieb poskytovanlich alebo prístupnfch
prostredníctvom dchto sietí a informaönfch systémov;

znamená akákol'vek udalosí, ktorá má z dóvodu naru§enia
bezpeönosti siete a informaöného systému, alebo poru§enia

bezpeénostnej politiky alebo záváznej metodiky negatívny vp|yv

na kybernetickú bezpeönosí alebo ktorej následkom je:

. strata dövernosti údajov, zniöenie údajov alebo naruéenie
integrity systému, obmedzenie alebo odmietnutie dostupnosti
základnej sluZby a|ebo digitálnej s|uZby;

. vysoká pravdepodobnost kompromitácie éinností základnej
sluZby a|ebo digitálnej sluZby;

. ohrozenie bezpeönosti informácií;

znamená zákon ö. 513/1991 Zb,, Obchodnf zákonník, v znení
neskor§ích predpisov;
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1.1.10. Oböiansky
zákonník

1,1.11. Oprávnené
osoby

1.1.12. ProjeK

1.1.13, Rie§enie
kybernetického
bezpeénostného
incidentu

1.1.14. Riziko

1.1,15. Tretie osoby

1.1.16, zákon
o kybernetickej
bezpeönosti

KREsToN
sLoVAKlA

znamená zákon ö. 40/t964 Zb., oböiansky zákonník, v znení
neskor§ích predpisov;

znamená osoby, ktoré disponujú informáciami o Projekte na

základe svojho postavenia alebo splnomocnenia (napríklad ako
osoby poverené riadif a/alebo spravovaí Projekt), prípadne
ktoryím prevádzkovatel' základnej sluiby udelil osobitné poverenie
alebo splnomocnenie na úöasti na Projekte a/alebo sa zúöastiujú
na Projekte titulom poslqÁovania subdodávatel'skfch rrzíahov,
poradenshl,ch, servisnfch alebo in,y'ch sluiieb, a sú oprávnené
poskytnúí Dodávatelbvi informácie klasifikované ako döverné
podl'a tejto Zmluvy;

znamená projekt "Pasportizácia IT prostredia v
medicínskych zariadeniach MZ SR", realizovanf na základe ö,

zmluvy 745/2022 pre Ministerstvo zdravotníctva SR, öasí
projektu: "Anahiza rizík a nedostatkov v správe informaönych
technológií VS v MZ SR" (ö. realizadnej zmluvy SE-VO-
2022100L671-035),

znamená v§etky postupy súvisiace s oznamovaním, odhal'ovaním,
anahy'zou a reakciou na kybernetichy' bezpeönostnri incident a s
obmedzením jeho následkov;

znamená miera kybernetického ohrozenia vyjadrená
pravdepodobnosíou uzniku neZiaduceho javu a jeho dösledkami;

znamená akékol'vek fyzické alebo právnické osoby, ktoré
nedisponujú zákonnfm oprávnením a|ebo súhlasom
Prevádzkovatel'a základnej sluiby na tq aby boli oboznámené
s Dóvern!,mi informáciami;

znamená é. 69l20LB Z. z. o kybernetickej bezpeönosti a o zmene
a doplnení niektoryÍch zákonov v znení neskor§ích predpisov.

1.2, Pri qiklade Zmluvy sa pouiijú nasledovné rnikladové pravidlá:

1.2.1. pokial' z kontextu nevypllva nieÖo iné, akékolVek slovo V jednotnom éísle zahÍia aj
jeho War v mnoinom öísle a naopak;

1.2.2. pokial' z kontextu nevypl,iva nieöo iné, akékolVek slovo v muiskom rode zahífia aj
Zenskí rod a naopak;
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(swmx
1,2.3. pokial' z kontextu nevyplfva nieöo iné, akfkolVek odkaz v tejto Zmluve na právne

predpisy sa vykladá ako odkaz na tieto právne predpisy v znení ich neskor§ích zmien
a dodatkov;

1.2.4. nadpisy tejto Zmluvy slúiia len na orientáciu, av§ak nemajú vplyv na uiklad Zmluvy.

2,

2.7.

2.3.

ÚVOOnÉ USTANOVENIA

Zmluvné strany uzatvárajú túto Zmluvu dkajúcu sa Projeldu v nadváznosti na zmluvu
é.74512022, uzatvorenú medzi Ministersüom zdravotníctva SR a spoloönosfou stengl
a.s. ako hlavnfm dodávatelbm a Dodávatelbm ako zmluvn,y'm subdodávatelbm
h|avného dodávatel'a stengl a,s. (podl'a oznámenia o doplnení subdodávatel? zo düa
0t.71-2022), priöom cielbm Projet<tu je zmapovanie aktuálneho stavu pripravenosti

organizácií v pósobnosti MZ SR z pohíadu efeKívnosti, zabezpeöenia kontinuity a
stavu informaön,ich technologií za úöelom vzdialeného pripájania sa a vzdialenej
správy prístrojov podanich v súlade s vy§ie uvedenou zmluvou.

Prevádzkovatel' základnej sluíby na úöely realizácie Projeku Dodávatelbm re§peKuje
zmluvné \rzfahy Ministerswa zdravotníctva sR a Dodávatel'a ako priameho
subdodávatel'a a z toho vyp|fvajúce poskytnutie súöinnosti zo strany Prevádzkovatel'a
základnej sluZby s cielbm realizácie analytickej öasti P@ektu,

Prevádzkovatel' základnej sluZby je povinn,y' uzavrief túto Zmluvu na úöely splnenia
svojej povinnosti podl'a ust. § 19 ods. 2 Zákona o kybernetickej bezpeönosti, nakolko
predmet plánovanej öinnosti Dodávatelh priamo súvisí s Dostupnosíou, Dövernosíou
a Integritou prevádzky sietí a informaön,y'ch systémov Prevádzkovate[a základnej
sluiby.

Zmluvné strany zároveÉ majú záujem na tom, aby akékol'vek a v§etky informácie,
Koré si poskytnú v rámci Projektu zostali chránené ako döverné,

Pre vylúöenie pochybnost| Zmluvné strany si poWrdzujú, Ze predmetom Projektu
a analytichich öinností Dodávatel'a nie je spracovanie Ziadnych osobnry'ch údajov, Ak
by na úöely p|nenia tejto Zmluvy boli spracovávané akékol'vek osobné údaje získané
od Prevádzkovatel? základnej sluZby, Dodávateí tak uöiní v zmysle Pravidiel
spracúvania osobn,y'ch údajov dostupnlich na webovom sídle Dodávatelh
(www.keston,sk), ldoré sú vytvorené v súlade s Nariadením Európskeho parlamentu

a Rady (E$ 20161679 z 27. apríla 2016 o ochrane f,zickfch osőb pri spracúvaní
osobnry'ch údajov a o volhom pohybe tahichto údajov (,,Nariadenie GDPR'), ktonl,m

sa zruéuje smernica 95l46|ES (v§eobecné nariadenie o ochrane údajov) a zákonom ö,

18/2018 Z, z. o ochrane osobn,ich údajov, v znení neskoÉích predpisov. Dodávatel'
vykoná v§etky primerané technické a organizaöné opatrenia na ochranu proti

neoprávnenému alebo protiprávnemu spracúvaniu osobn,y'ch údajov a proti náhodnej
strate, zniöeniu alebo po§kodeniu osobnfch údajov,

2.4.

2.5,
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3.

3.1.

PREDMET ZMLUVY

Predmetnom tejto Zmluvy je stanovenie práv a povinností Zmluvnych strán pri

zabezpeöení plnenia bezpeönostnúch opatrení a notifikaön,ich povinností v zmysle

Zákona o kybernetickej bezpeönosti.

Dodávatel' sa zároveó zavázuje zachovávaí mlöanlivosí a dóvernosí Dóvernlch
informácií, ak mu budú zo strany Prevádzkovatel'a základnej sluZby poskytnuté, a
poskytovaí im náleZitú ochranu, aby nedo§lo k ich prezradeniu Tretím osobám alebo
ich sprístupneniu verejnosti, k ich zneuZitiu alebo k akejkolVek neoprávnenej
manipulácii s nimi.

PoVINNosTt DoDÁVATE[A

Dodávatel' sa zavázuje prijímaí a dodriiavaí bezpeönostné opatrenia Prevádzkovatel'a
základnej sluZby na úseku kybernetickej bezpeönosti v rozsahu uvedenom v tejto
Zmluve tak, aby boli naplnené ciele tejto Zmluvy a po)iadavky Zákona o kybernetickej
bezpeönosti, Zoznam bezpeinostnrf,ch opatrení Prevádzkovatel'a základnej sluZby
a súvisiace nastavenie procesov riadenia kybernetickej bezpeÖnosti sprístupní
Prevádzkovatel' základnej sluZby Dodávatelbvi po podpise tejto Zm|uvy a Dodávatel'
sa zavázuje ich dodrZiavat v celom rozsahu. Zárovefi je Dodávatel' povinn!
dodrZiavaí bezpeönostné politiky Prevádzkovatel'a základnej sluZby, s ktonimi ho

Prevádzkovate|' zák|adnej sluiby preukázatel'ne písomne oboznámil. Dodávate|'

súh|así s dm, Ze bezpeönostné politiky Prevádzkovatel'a zák|adnej sluZby sa móZu

priebeZne menit a dopÍóar tak, aby zodpovedali aktuálnym bezpeönostnym
opatreniam, aktuá|nemu stavu sietí a informaönych systémov Prevádzkovate|'a
základnej s|uZby a aktuálnym hrozbám dodkajúcim sa Dodávatel'a, ktoré by mohli
maí potenciá|ny nepriaznilf vplyv na základnú sluZbu Prevádzkovatel'a základnej
sluZby.

4.

4.L

3.2.

4.Z. Dodávatel' sa zavázuje plnií notifikaöné povinnosti na úseku kybernetickej
bezpeénosti
v rozsahu uvedenom v tejto ZmIuve tak, aby bo|i v súlade so Zákonom
okybernetickej bezpeönosti, bezpeönostnymi opatreniami abezpeönostnfmi
politíkami Prevádzkovate|'a základnej sluíby. Zoznam kontaktov Zm|uvnfch strán je
uvedenli v prílohe ö. 1 tejto Zmluvy,

Dodávatel' vyhlasuje, ie má véetko potrebné technické, technologické a personálne

vybavenie, ktoré je potrebné na plnenie úloh lypllívajúcich z tejto Zmluvy, a ie má

zavedené úlohy, procesy, role a technológie v organizaönej, personálnej a technickej
oblasti, ktoré sú potrebné na napíáanie úöe|u tejto Zmluvy.

Odplata za plnenie povinností Dodávatel'a podl'a tejto Zmluvy a náhrada v§etkich
nákladov vynaloien,ich Dodávatel'om v súvislosti s p|nením povinností Dodávate|?
pod|'a tejto Zm|ulry sú v plnom rozsahu zahrnuté v peóainom plnení poskytovanom

4.3.

4.4.
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4.5.

KREsToN
sLovAKlA

hlavn,im objednávatel'om Projektu, priöom na Ziadne d'al§ie peóainé plnenia
Dodávatel'za plnenie povinností podl'a tejto Zmluvy od Prevádzkovatel'a základnej
sluZby nemá nárok.

Dodávatel sa zavázuje, 2e v§etky őinnosti a plnenia podla tejto Zmluvy zabezpeéí
riadne a vöas spravidla vlastnfmi kapacitami, priöom v prípade, ak do akejkolVek öasti
Projektu zapojí wojho subdodávatelh (d'alej len ako ,,Subdodávatel^') úplne alebo
öiastoöne zabezpeöujúceho plnenie tejto Zmluvy, budú sa na tohto Subdodávatel'a
primerane vzíahovaí poünnosti Dodávateía uvedené V tejto Zmluve. Dodávatel' je
plne zodpovednf voöi Prevádzkovatelbvi základnej sluZby za plnenie povinností
Subdodávatel? podlh tejto Zmluvy talí ako by ich poslqltoval sám,

Dodávatel sa zavázuje plnif povinnosti podra tejto Zmluvy v súlade so Zákonom
o kybemetickej bezpeönosti a jeho vykonávacími predpismi, vrátane v§eobecnlí,ch
bezpeönostn,y'ch opatrení, bezpeönostnfch §tandardov, znalostnfch §tandardov v
oblasti lcybernetickej bezpeönosti a identifikaön,ich kritérií pre jednotlivé kategórie
kybernetickich bezpeönostnlch incidentov, d'alej operaön,imi postupmi, metodikami,
politikami správania sa v kybernetickom priestore, zásadami predchádzania
lcyberneticky'm bezpeönostnry'm incidentom a zásadami rie§enia kyberneticlqich
bezpeönostn,y'ch incidentov, ktoré vydáva Národn,i bezpeönostn!, úrad v oblasti
kybernetickej bezpeönosti.

Dodávatel'sa zavázuje spracovávaí informácie, Koré by mohli maf vplyv na základnú
sluZbu Prevádzkovatel'a základnej sluZby alebo ktoré by sa mohli dkaí kybernetickej
bezpeÖnosti sietí a informaÖn,y'ch systémov Prevádzkovatelh zékladnej sluZby tak, aby
nebola naru§ená ich Dostupnost, D6vernosí, Integrita a autentickosí.

Dodávatel'sa zavázuje maí umiestnenú svoju dokumentáciu, informaöné systémy
a ostatné informaöno-komunikaöné technológie, ktoré sa dkajú plnenia povinností
podl'a tejto Zmluvy na zabezpeöenom priestore ta( aby nebola naru§ená ich
DÖvernosf, Integíita a autentickos{.

5. BEzPEéNosTNÉopnrnrnrl
5.1. Dodávatel sa zavázuje prijaf a dodriiavaf minimálne bezpeönostné opatrenia v

oblastiach podlh § 20 ods. 3 písm. d), D, ú, k), m) Zákona o kybernetickej
bezpeöností v rozsahu podl'a § 12, 10, 9, 15, 14 Vyhlá§ky Národného bezpeönostného
úradu ö. 36212018 Z, z., ktorou sa ustanovuje obsah bezpeönostnfch opatrení, obsah
a §truktúra bezpeönostnej dokumentácie a rozsah vóeobecnfch bezpeönostn,y'ch

opatrení a v rozsahu §pecifikovanom v bezpeönostnfch politikách Prevádzkovatel'a
základnej sluZby.

5.2. Dodávatel' sa zavázuje prijaí a dodrZiavaf sektorové bezpeönostné opatrenia v
rozsahu
§pecifikovanom v bezpeönostnlí,ch politikách Prevádzkovatela základnej sluZby.

4,6,

4.7,

4.B,
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5.4.

5.3,

(E

Dodávatel' prehlasuje, Ze má zavedené a implementované bezpeönostné opatrenia
podl'a §20, ods. 3 Zákona o kybernetickej bezpeönosti pre oblasí:

(i) riadeníaprístupov,

(ii) bezpeönosti pri prevádzke informaönlich systémov a sietí,

(iii) hodnoteniazranitel'nostíabezpeönostnlichaktualizácií,

(iv) zaznamenávaniauda|ostíamonitorovania,

(v) rieöeniakyberneticklichbezpeénostnychíncidentov,

Bezpeönostné opatrenia sa prijímajú a reaIizujú na základe schválenej bezpeönostnej
dokumentácie, ktorá musí byí aktuálna a musí zodpovedaí reálnemu stavu
v organizácii, Bezpeönostné opatrenia musia zahíóaí najmenej:

(i) detekciukybernetickrichbezpeönostnfchincidentov,

(ii) evidenciu kybernetick}ch bezpeönostn1l,ch incidentov,

(iii) postupy rie§enia a rie§enie kybernetickfch bezpeönostnlich incidentov,

(iv) uröenie kontaktnej osoby pre prijímanie a evidenciu hlásení,

(v) prepojenie do komunikaöného systému pre hlásenie a rie§enie kybernetickfch
bezpeönostnych incidentov a centrálneho systému vöasného varovania, ak sa
táto povinnosí vztahuje, resp, sa bude vzíahovat na Prevádzkovatel'a
základnej sluiby.

Obsah a §truktúra bezpeönostnej dokumentácie:

(i) Schválená bezpeönostná stratégia kybernetickej bezpeÖnosti a bezpeönostné
politiky kybernetickej bezpeÖnosti,

(ii) KIasifikácia informácií a kategorizácia sietí a informaönfch systémov,
(iii) Zdokumentované vymedzenie rozsahu a spösobu plnenia v§etklch

bezpeönostnych opatrení,
(iv) Vykonaná aaalyza rizík kybernetickej bezpeönosti.

Dodávatel' sa zavázuje poöas trvania tejto Zm|uvy maí technické, technologické
a personálne vybavenie na úrovni potrebnej na riadne a vöasné plnenie tejto ZmIuvy
a mat zavedené úlohy, procesy/ role a technológie v organizaönej. personálnej a
technickej oblasti na úrovni potrebnej na efektívne napÍóanie ciel'ov tejto Zmluvy.

Zoznam pracovnfch ro|í Dodávate|'a a zoznam jeho zamestnancov, ktorí sa budú
podiel'at' na realizácií Projektu a/alebo budú maí prístup k informáciám a údajom
Prevádzkovate|'a základnej sluiby, je uvedenf v prílohe ö, 1 tejto Zmluvy. Dodávatel'
je povinn,i písomne oznámií Prevádzkovatel'ovi základnej s|uiby kaZdú zmenu v
personálnom obsadení; na platnost takejto zmeny sa nevyiaduje uzatvorenie
dodatku k tejto zmluve. Dodávate|' je povinny zaviaza| povinnosíou m|öan|ivosti
podl'a § 12 ods. 1 Zákona o kybernetickej bezpeönostl osoby, ktoré sa budú podiel'aí
na plnení úloh spojenych s Projektom.

5.7,
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5.8. Dodávatel'sa zavázuje stanovií postupy plnenia svojich povinností podl'a tejto ZmIuvy

v bezpeönostnej dokumentácii, ktorá musí byí aktuálna a musí zodpovedaí
aktuá|nemu stavu; bezpeönostnú dokumentáciu je na poiiadanie povinn,f, predloZif

Prevádzkovate|'ovi základnej sluZby na nahliadnutie a zhotovenie kópií.

5.9. Dodávatei' sa zavázuje prijaí a dodrZiavaí v§eobecné bezpeönostné opatrenia podl'a

STN EN ISO/IEC 27Oa2:70I3 (Informaöné technológie, Bezpeénostné metódy,

Pravidlá dobrej praxe riadenia informaönej bezpeönosti.) v rozsahu §pecifikovanom v
bezpeönostn!ch politikách Prevádzkovatel'a zák|adnej sIu2by.

5.10. V prípade, ak Dodávatel' spösobí Prevádzkovatel'ovi základnej sluZby poruéením

svojich povinností wplWajúcich mu z prísluénlch právnych predpisov a/alebo zmluvy
akúkol'vek ökodu, zodpovednost za ökodu a povinnost' na náhradu takto spösobenej

§kody sa bude riadií a spravovat' ustanoveniami § 373 a nas|. Obchodného
zákonníka. Pre odstránenie pochybností, zodpovednosí Dodávatel'a ne4lluöuje
prekáZka, ktorá vznikla ai v öase, ked' bol Dodávatel' v omeékani s p|nením svojej
povinnosti z dövodov na strane Dodávatel'a a|ebo prekáika, ktorá vznikia z jeho

hospodárskych pomerov, Za §kodu sa povaiuje tiei ujma, ktorá vznikla
Prevádzkovatel'ovi základnej sluiby dm, ie musel vynaloiií náklady v dósledku
poru§enia povinnosti Dodávatel'om.

6. PREVENCIAKYBERNETICKÚCH BEZPEéNOSTNVCH INCIDENTOV

6.1. Dodávatel' sa zavázuje v rámci pre.lencie kybernetickych bezpeÖnostnfch incidentov,

ktoré by mohli maf potenciálny nepriazniv! vplyv na základnú sluibu Prevádzkovatel'a
základnej s|uZby, alebo ktoré by sa mohli tlkaí kybernetickej bezpeönosti sietí a
informaönlich systémov prevádzkovatel'a základnej sluzby (d'alej |en ako

,,Incidenty"):

(i) zabezpeöií vlastnú kybernetickú bezpeönosí, aby cez Dodávate|'a nebo|o
moiné zasiahnuí siete a informaöné systémy Prevádzkovate|'a zák|adnej
sluZby,

(ii) lytváraí a zvy§ovaf bezpeönostné povedomie svojich zamestnancov, ktorí sa
budú podiel'at na realizácií Projektu alebo budú maí prístup k informáciám
Prevádzkovatel'a zákIadnej sluUby,

(iíi) sledovaí rnj,strahy a varovania a dh|§ie informácie s|ÚZiace na minimalizovanie,
odvrátenie alebo nápravu násIedkov Incidentov vóeobecne,

(iv) siedovaí hrozby dodkajúce sa Dodávatel'a, ktoré by mohli maí potenciálny
nepriaznivli vplyv na základnú sluibu prevádzkovatel'a základnej sluzby,

(v) predchádzaívznikuIncidentov,

(vi) systematicky získavaí (monitorovaí a detegovaí), sústred'ovaí (evidovat),
analyzovaí a vyhodnocovaí informácie o Incidentoch,

(vii) prijímaí od Prevádzkovatel'a základnej sluZby varovania pred Incidentmi
a lykonávaí preventívne opatrenia potrebné na odvrátenie hrozieb, ktoré by
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71

7.2,

7q

7.3.

7.4,

(smru
mohli maí potenciálny nepriazni{ vplyv na základnú sluZbu Prevádzkovatelh
základnej sluZby,

(viii) zasielaí Prevádzkovatel'ovi základnej sluZby vöasné varovania pred Incidentmi,
o ktony'ch sa dozvie z vlastnej öinnosti podl'a tejto Zmluvy alebo ina(

(ix) spolupracovaí s Prevádzkovatelbm základnej sluiby pri zabezpeöovaní
kybemetickej bezpeönosti sietí a informaönfch systémov Prevádzkovatel'a
základnej sluZby.

Dodávatel'sa zavázuje dokumentovaí svoju öinnosf podlh tejto Zmluvy (vrátane
evidovania Incidentov a dokumentovania §kolení svojich zamestnancov) a na íiadosí
Prevádzkovatel'a základnej sluZby mu predloZií uvedenú dokumentáciu na
nahliadnutie a zhotovenie kópií.

POSTUP PRI RIE§ENÍ IÍ{CIDENTOV

Dodávatel' sa zavázuje bezodkladne hlásií kaZdlí Incident Prevádzkovatel'ovi
základnej sluiby spösobom uröenfm Prevádzkovatel'om základnej sluZby, vrátane
uröenia stupöa jeho závaZnosti, ktoni identifikuje na základe presiahnutia kritérií pre
jednotlivé kategórie Incidentov, Ak do okamihu hlásenia Incidentu nepominuli jeho
úöinlcy, Dodávatel' sa zavázuje odoslaf neúplné hlásenie Incidentu, v ktorom vyznaöí
identifikátor neukonöeného hlásenia a bezodkladne po obnove riadnej prevádzky siete
a informaöného systému toto hlásenie doplní.

Dodávatel sa zavázuje rie§ií Incidenty najmá odozvou alebo inou reakciou na
Incident,
ohraniÖením Incidentu a jeho dopadov, nápravou následkov incidentu, asistenciou pri

rie§ení Incidentu na mieste, reakciou na Incident a podporou reakcií na Incident
(d'alej len ako ,,Reaktívne opatrcnie"). Pri rie§ení Incidentov je Dodávatel' povinn,i
na iiadosí Prevádzkovatel? základnej sluZby spolupracovaf s Prevádzkovatel'om
základnej sluiby a Národn,y'm bezpeönostnfm úradom a na tento úöel im poslqltnúí
potrebnú súöinnost a v§etky informácie získané z vlastnej öinnosti podla tejto Zmluvy
alebo inak, ktoré by mohli byí dóleZité pre rie§enie Incidentu.

Dodávatel'sa zavázuje v öase Incidentu zabezpeöif dókaz alebo dökazn,i prostriedok
tak, aby mohol byí pouZid v trestnom konaní a poskytnúf ho Prevádzkovatel'ovi
základnej sluZby.

Dodávatel' sa zavázuje oznámií Prevádzkovatel'ovi základnej sluZby skutoönosti, Ze

v súvislosti s Incidentom mohlo dójsí k spáchaniu trestného öinu.

Dodávatel' sa zavazuje bezodkladne oznámií a preukázat Prevádzkovate|ovi
základnej sluZby vykonanie Reaktívneho opatrenia a jeho r,ny'sledok.

Po vyrie§ení Incidentu je Dodávatel' na ulzvu Prevádzkovatel'a základnej sluZby v
uröenej lehote povinnf predloZir Prevádzkovatelbvi základnej sluZby návrh opatrení

7.6,
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na zabránenie d'a|éieho pokraöovania, öírenia a opakovaného rniskytu Incidentu (d'a|ej

len ako,,Ochranné opatrenia") na schválenie.

Po schvá|ení Ochranného opatrenia Prevádzkovatelbm základnej sluZby, je Dodávatel'
povinny Ochranné opatrenie bez zbytoÖného odkladu vykonaí. Po vykonaní

Ochranného opatrenia Dodávate|'om, je Dodávatel' povinny preverií jeho úéinnosí,

AU DIT KYBERNETICKEJ BEZPEÖNOSTI

Prevádzkovatel' základnej s|uiby je oprávnenf vykonaí u Dodávate|'a audit zamerany
na overenie pInenia povinností Dodávatel'a podl'a tejto Zmluvy a efektivnosti ich

plnenia, najmá na overenie technického, technologlckého a personálneho vybavenia
Dodávatel'a na p|nenie Ú|oh na Úseku kybernetickej bezpeÖnosti ako aj nastavenle
procesov/ pracovnlch rolí a technológií v organizaönej, personálnej a technickej
oblasti u Dodávatel'a pre p|nenie ciel'ov tejto Zmlu\y,

Dodávatel'je povinn!, predloZií závereönú správu o v}sledkoch auditu, ktory vykonal

u neho Prevádzkovatel', Národnému bezpeönostnému úradu (NBÚ) spolu s

opatreniami na nápravu a s lehotami na ich odstránenie do 30 dní od ukonöenia
auditu.

Prípadné nedostatky zistené auditom od Prevádzkovate|'a zák|adnej sluZby je
Dodávate|' povinnrf, odstránií bez zbytoöného odkladu, najneskör v§ak v lehote 60
kalendárnych dní alebo v lehote, 5 ktorou Dodávatel' písomne súhlasil v auditnej

správe vytvorenej Prevádzkovatelbm.

Prevádzkovate|' základnej sluZby möZe audit u Dodávatel'a rea|izovat' sám a|ebo

prostredníctvom tretej osoby; v takom prípade práva a povinnosti Prevádzkovatel'a
základnej sluZby pri rr}kone auditu realizuje Prevádzkovatel'om základnej sluZby
poverená tretia osoba, ktorá je povinná zachovávat povinnosí mlöanlivosti o v§etklch
skutoönostiach zistenlch pri audite vo vzíahu k tretím osobám,

Dodávatel' sa zavázuje pri audite spolupracovaf s Prevádzkovatel'om zák|adnej s|uZby

a sprístupnií mu svoje priestory, dokumentáciu a technické a technologické
vybavenie, ktoré súvisia s plnením úloh na úseku kybernetickej bezpeönosti podl'a

tejto zmluvy, prípadne posk}.tnúí d'al§iu potrebnú súöinnosí,

Prevádzkovatel' základnej sluZby je v rámci auditu oprávnen,i klásí otázky
zamestnancom Dodávatel'a, ktorí sa podiel'ajú na plnení úloh na úseku kybernetickej
bezpeÖnosti podl'a tejto Zmluvy.

V rámcl auditu je Dodávatel' povinny preukázaí Prevádzkovate|'ovi zák|adnej sluiby
súIad s touto Zmluvou, najmá preukázaí svoju pripravenosf plnií úIohy na úseku
kybernetickej bezpeönosti podl'a tejto Zmluvy, aktuá|ne a vysoké bezpeönostné
povedomie svojich zamestnancov, závázok a pouÖenie svojich zamestnancov,

8.

B.1.

8.2.

8,3.

8.4.

8,6,

8.7.
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subdodávatelbv a ich zamestnancov o povinnosti mlÖanlivosti podl'a tejto Zmluvy a
aKuálnosf svojej bezpeönostnej dokumentácie.

B.B. Prevádzkovatel' základnej sluZby sa zavázuje oznámiü Dodávatelbvi najmenej 30
(tridsaí) pracovnfch dní vopred svoj zámer realizovaí u Dodávatel'a audit. Vykonanie
alebo nevykonanie auditu Prevádzkovatel'om základnej sluiby nezbavuje Dodávatel'a
Zodpovednosti za plnenie povinností Dodávatel'a vypl,Ívajúcich z tejto Zmluw. Ak
Dodávatel' neumoZní vykonanie auditu, má sa za to, ie neplní úlohy na úseku
kybernetickej bezpeÖnosti podl'a tejto Zmluvy.

8.9. Dodávatel' sa zavázuje písomne informovaí Prevádzkovatel'a základnej sluiby o
kaZdej zmene, ktorá má uiznamn,i vplyv na bezpeönostné opatrenia realizované
Dodávate[om ,

8.10. Prevádzkovatel' základnej sluiby sa zavázuje zachovávaí mlöanlivosí o okolnostiach,
o ktonl,ch sa dozvie pri uikone auditu, a ktoré nie sú verejne známe. Ustanovenia
ölánku 9. tejto Zmluvy sa uplatfiujú primerane.

8,11. Prevádzkovatel základnej sluiby a jeho zamestnanci pri náv§teve priestorov
Dodávatel'a v rámci rnf,konu auditu musia dodrZiavaf pokyny Dodávatel'a ty'kajúce sa
uveden,y'ch priestorov na úseku bezpeöností a ochrany zdravia pri práci (d'alej len ako
,,BOZP") a ochrany pred poiiarmi na úöely predchádzania vzniku poZiarov a

zabezpeöenia podmienok na úöinné zdolávanie poiiarov (d'alej len ako ,,PO"), s
ktonimi boli oboznámení podl'a tretej vety tohto odseku, priöom zodpovednosf za to,
íe tieto osoby budú dodriiavaí uvedené pokyny, nesie Prevádzkovatel' základnej
sluíby, Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpeéenie a vybavenie
priestorov Dodávatel'a na bezpeön,y' rnikon auditu zodpovedá v plnom rozsahu
a vlíluöne Dodávatel'. Dodávatel' sa zavázuje preukázatel'ne informovaí zamestnancov
Prevádzkovatel'a základnej sluZby o nebezpeöenstvách a ohrozeniach, ktoré sa pri

l,{kone auditu v priestoroch Dodávatelh möiu vyskytnúí a o rnísledkoch posúdenia

riziá, o preventívnych opatreniach a ochrann,y'ch opatreniach, ktoré vykonal
Dodávatel' na zaistenie BOZP a PO, o opatreniach a postupe v prípade po§kodenia

zdravia, vrátane poslgtnutia prvej pomoci, ako aj o opatreniach a postupe v prípade

zdolávania poáiaru, záchrannlich prác a evakuácie a preukázatel'ne ich pouöií o
pokynoch na zaistenie BOZP a PO platn,ich pre priestory Dodávatel'a,

9. OCHRANADÖVERNÍCHINFORMÁCIÍ
9.1. Dodávatel' sa dmto zavázuje po dobu realizácie Projektu, na to nadvözujúcich

zmluvn,ich yzíahov a prebiehajúcich rokovaní medzi Zmluvn,imi stranami ako aj po

ich skonöení:

9.1,1. zachovávaí mlöanlivosí o v§ettoich Dövern,fch informáciách, Koré mu boli alebo budú
poslrytnuté öi akokol'vek sprístupnené Prevádzkovatelbm základnej sluiby alebo ktoré

knowing you.
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sú mu známe, alebo sa mu stanú známymi v súvislosti s alcimikolVek rokovaniami
s Prevádzkovatelbm základnej sluáby dkajúcimi sa ProjeKu;

9.1.2. nepouiií Döverné informácie pre vlastnf prospech a|ebo prospech Tretích osöb;

9.1.3, vyuZívaí Dóverné informácie rny'luöne na úöely realizácie Projektu;

9.1.4. sprístupnif Döverné informácie uiluöne Oprávnen,y'm osobám;

9.1.5, sprístupnif Döverné informácie príslu§n,y'm §tatnym alebo in,y'm podobn,im orgánom
verejnej moci (napr. súdom, dafiovim orgánom) len na takom základe a v takom
rozsahu, v akom to od Dodávateía bude poZadovaf platn,y' právny poriadok
Slovenskej republiky, priöom Dodávateí sa zavázuje bezodk|adne informovaf
Prevádzkovatel'a základnej sluZby o takejto poiiadavke na sprístupnenie Dövernfch
informácií a jej obsahu a zároveö vynaloiií maximálne úsilie na získanie dostatoöného
ubezpeöenia, Ze dóvernosí takto sprístupnenfch Dóvern,ich informácií bude náleiidm
spósobom zabezpeöená;

9.1.6. reprodukovaí, kopírovaí, zhíÉaf alebo distribuovaf Döverné informácie, öi ui vcelku
alebo öiastoöne , iba za podmienok uveden,ích v tejto Zmluve, pokial' sa Strany
písomne nedohodnú inak;

9.1.7, neprezradif ani nesprístupnif Döverné informácie Tretím osobám ani verejnosti,
priöom za poru§enie tejto povinnosti sa nepovaiuje sprístupnenie Dövemfch
informácií d'al§ím osobám, ktoré budú písomne zaviazané dodriiavaí mlöanlivosí v
súlade s podmienkami tejto Zm|uvy za predpokladu, Ze Dóverné informácie potrebujú
pozna( z dövodu ich úöasti na realizácii Projektu;

9.1.8. dodriiavaí a prijaí zodpovedajúce technické, organizaöné a iné opatrenia potrebné
na ochranu Dóvernfch informácií, ktoré mu boli alebo budú poslrytnuté alebo
sprístupnené, pred neoprávnenou manipuláciou s nimi, a chránií aktíva obsahujúce
Döverné informácie pred lvberneticloim útokom v zmysle Zákona o kybernetickej
bezpeönosti, ak je uvedené aplikovatelné,

9,2. Dodávateí zodpovedá za konanie osöb podIa ods. 9.1.7 tejto Zmluvy tak, ako keby
narábal s Dövernfmi informáciami priamo sám.

9.3. Po skonöení Projektu DodáVatel'Vráti Prevádzkovate|'ovi základnej sluiby Döverné
informácie, ak mu boli tieto poslrytnuté, a zabezpeéí splnenie takejto povinnosti

akoukolVek Oprávnenou osobou, ktorej Döverné informácie poskytol, pokial' sa

s Prevádzkovatelbm základnej sluZby nedohodne inak. Spoloönost si nenechá v dribe
Ziadne kópie Dóvern,y'ch informácií a tieto bud'odorzdá Prevádzkovatel'ovi základnej
sluiby podl? predchádzajúcej vety alebo ich, pokial' to nie je technicky moZné, v
rovnakej lehote bezpeön,im spösobom zliloliduje. Pre vylúöenie pochybnostl tie
Döverné informácie, ktoré je Dodávatel povinnf uchovaf si na úöely kontroly
realizácie ProjeKu, budú uchované DodávateIom po dobu piatich (5) rokov odo dÉa
ukonöenia realizácie Projektu, ak v zmysle prísluön,y'ch právnych predpisov nebude
stanovená dlh§ia lehota pre realizáciu kontroly Projektu.
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Závázok mléanlivosti dkajúci sa DÖvern,y'ch informácií podlh tejto Zmluvy sa
nerrzfahuje na prípady, ked' existuje zákonná povinnosf oznámií Dóverné informácie
súdu, §tátnemu orgánu alebo inému (na to oprávnenému) orgánu verejnej správy.

Dodávatel' je povinn,y' oznámif Prevádzkovateíovi základnej sluiby kaidú
neoprávnenú manipuláciu s Dövernfmi informáciami na wojej strane alebo Treíou
osobou ihned' potom, ako túto skutoönosf zistí a zavázuje sa Wvinúf v spolupráci s

Prevádzkovatelbm základnej sluZby maximálne úsilie na to, aby sa odstránili následky
takejto neoprávnenej manipulácie, aby sa zabránilo dhl§ej neoprávnenej manipulácii
a tieZ sa zabezpeöili a obnovili v§etky opatrenia potrebné na ochranu Dóvern,y'ch

informácií.

10. oZNÁMENHA DoRUÖoVANIE, KoNTAKTNÉ osoBY
10.1. Vöetky oznámenia súvisiace s touto Zmluvou sa uskutoönia písomne a povaZujú sa za

riadne doruöené, ak ich Zmluvná strana doruöí druhej Zmluvnej strane alcimko[vek z
nasledovnlí,ch spösobov:

(D osobn,y'm doruöením;

(iD zaslaním doporuöenou po§tou alebo prostredníctvom kuriéra,

10.2. Oznámenia podl'a odseku 10.1 tejto Zmluvy sú povaZované za doruöené momentom
ich prevzatia, odmietnutia pre\rzatia alebo po uplynutí desiatich (10) dní odo dha ich
odorrzdania na prepravu, ak sa jedná o doruöovanie podl'a odseku 10.1(ii) vy§§ie.

10,3. Oznámenia budú doruóované na adresy uvedené v záhlaví Zmluvy a v prípade, ie
Zmluvná strana písomne oznámi inú adresu, na takúto inú adresu.

10.4. Dodávateí sa zavázuje komunikovaí pri plnení povinností podía tejto Zmluvy
s Prevádzkovatel'om základnej sluiby spósobom uröen,y'm Prevádzkovatelbm
základnej sluZby, priöom Dodávatel' musí maf vytvorené podmienky umoZóujúce
chránenf prenos informácií.

10,5, Prevádzkovatel' základnej sluZby ako aj Dodávatel uröuje kontaktné osoby pre
komunikáciu s Dodávatelbm na úseku kybernetickej bezpeönosti v prílohe ö. 1 tejto
Zmluvy. Kontaktné osoby podl'a prílohy ö. 1 tejto Zmluvy möZe príslu§ná zmluvná
strana zmenií, ak oznámi novú kontaktnú osobu druhej zmluvnej strane v písomnej
forme; na platnosf takejto zmeny sa nevyiaduje uzatvorenie dodatku k tejto Zmluve.
Pre oznamovanie novej kontaktnej osoby sa pouZijú ustanovenia tohto ölánku
o doruöovaní.

11. TRVANIEAUKoNéENIEzMLuVY
11.1. Táto Zmluva nadobúda platnosí a úöinnosí dhom jej podpisu oboma Zmluvn,y'mi

stranami,

knowing you.
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11,2. Táto Zmluva je uzatvorená na dobu uröitú - do doby ukonöenia realizácie Projektu,

11.3. Zmluvné strany sa dohodli, Ze túto Zmluvu je moZné ukonöií aj písomnou dohodou
Zmluvnfch strán.

11.4. Prevádzkovatel'základnej s|uZby je oprávnen! od tejto Zmluvy písomne odstúpií
v prípadoch:

(i) podstatného poru§enia tejto zmluvy zo strany Dodávatel'a;

(iD ak je na Dodávatel'a vyhlásen,i konkuz, alebo bola povolená

re§trukturalizácia, alebo ak bolo vyhlásenie konkurzu odmietnuté alebo
zru§ené pre nedostatok majetku;

(iii) ak je Dodávatel' v likvidácii.

ít.5. Za podstatné poru§enie Zmluw sa povaZuje:

(i) poru§enie povinností uveden,y'ch v ölánku 4 odsekov 1 a B, ölánku V odsekov 3
a 4, ölánku 7 a ölánku 9 tejto Zmluvy;

(ii) ak Dodávatel'vedel v öase uzavretia Zmluvy alebo v tomto öase bolo rozumné
predvídaí s prihliadnutím na úöel Zmluvy, ktoni vyplynul z jej obsahu alebo z
okolnostÍ, za ktonich bola zmluva uzavretá, ie Prevádzkovatel' základnej
sluZby nebude maí záujem na plnení povinností pri takom poru§ení Zmluvy;

(iiD Dodávatel' neposkytne potrebnú súöinnosí v zmysle telto Zmluvy.

11.6. Túto Zmluvu je moíné vypovedaí Prevádzkovatel'om základnej sluiby písomnou
uipovedbu, aj bez uvedenia dóvodu, priöom rnl,povedná lehota je jeden (1) mesiac a

zaöína plynúí pruim döom mesiaca po mesiaci, v ktorom bola rni poved' Dodávatelbvi
doruöená.

11.7. Ukonöenie tejto Zmluvy sa nedka bf,ch ustanovení, ktoré rrzhladom na woju povahu

alebo ich vy'slovné znenie, majú trvat' aj po zru§ení tejto Zmluvy a závázkov na

náhradu ókody spósobenej poru§ením povinností podl'a tejto zmluw.

t2. ávenrönÉusTANovENH
12.1. Akékolvek dodatky a zmeny tejto Zmluvy sú platné len v písomnej forme, po ich

odsúhlasení a podpísaní oboma Zmluvn!,mi stranami.

I2,2. 
^k 

by sa jednotlivé ustanovenia tejto Zmluvy celkom alebo öiastoöne stali neúöinnfmi
alebo ak v tejto Zmluve niektoré ustanovenie celkom chfba, nie je dm dotknutá
úöinnosí ostatnfch ustanovení. Namiesto neúöinného alebo chfbajúceho ustanovenia
dohodnú Zmluvné strany také úöinné ustanovenie, ktoré öo najviac zodpovedá zmyslu
a úöelu neúöinného alebo chribajúceho ustanovenia.

L2,3, V prípade zmeny údajov obsiahnudch v záhlaví tejto Zmluvy je tá Zmluvná strana,
ktorej sa zmena dka, povinná bezodkladne písomne oznámif túto skutoönosf druhej
Zmluvnej strane spolu s uvedením aktuálnych údajov.

knowing you.
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t2,4. Táto Zmluva sa vyhotovuje v dvoch (2) rovnopisoch, po jednom rovnopise pre kaidú

zmluvnú stranu.

12.5. Zmluvné strany vyhlasujú, Ze sú plne spösobilé k právnym úkonom, text tejto Zmluvy
je uröihim a zrozumitél'nfm vy,jadrením ich váZnej a slobodnej vóle byí Éou viazanl a

Ze Zmluvu pred jej podpisom preöítali. tejto v celom rozsahu porozumeli a na znak
súhlasu s jej obsahom k nej pripájajú woje vlastnoruöné podpisy,

12,6. K tejto Zmluve sa pripája pdloha ö. L - Zoznam kontaktov a pracovn,y'ch rolí.

[PODPISY NASLEDUJÚ NA POSLEDNE STRANEI
1roonrsovÁ srnnnn1

Zmluvné strany pripájajú woje podpisy k tejto Zmluve niiÉie:

Poskytovatel' základnej sluiby:
5. 0ü, 202l

V Leh{ai€ie€hdóa--

knowing you.
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Dodávatel'l

v Bratislave dóa í,aq . Wll

Oott. Ánar"i Áiár..iáu, PnÓ]"
konatel' 

kréston slová*lá

{mnx Ü,,,;"J.,l,;]i;L
Jóo:53 647 785
ló DpH: sx2t:rl6:zt;

VITAL^ n.o. LEHNICE
Ing. Jú loválí MBA
riaditel

Strana 16 Z



Píloha ö. 1
Zoznam kontaktov a pracovnfch rolí

Kontakty Poslqtovateía základnej sluíby

(smmx

Kontakty Dodávatel'a

knowing you.
t7

Meno a priezyisko Rola proces súvisiaci
s prevádzkou zs

Telefónny kontakt E-mail

Meno a priezvisko Rola proces súvisiaci
s Drevádzkou zs

Telefónny kontakt É-mail
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